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Jak zapobiec przeswitywaniu kodow zdrapkowych: warstwy blokujace, maskowanie
wzorem i testy swiatiem

Details

Szybka odpowiedz: Aby kody zdrapkowe nie przeswitywaty, nie polegaj wytgcznie na srebrnym
tuszu. Nanie$ gestg warstwe blokujacag pod powtoka zdrapkowa, dodaj wzdr zmylajgcy, aby czesciowe
przeswity wygladaty jak szum, powieksz panel tak, by wykraczat poza kod z kazdej strony, i utrzymuij
ukryty nadruk o niskim kontrascie. Dopiero potem zatwierdz nakfad, po testach podswietleniem,
Swiattem ukosnym i lampg btyskowa telefonu, wykonanych na rzeczywistych prébkach produkcyjnych.

Dlaczego ukryte kody sa odczytywane, zanim ktokolwiek je
zdrapie

Jesli szukasz sposobu, jak zapobiec przeswitywaniu kodéw zdrapkowych, prawdopodobnie juz
widziates, jak prébka zawodzi. Trzymate$ karte nagrodowg pod oknem i zobaczytes$ nagrode. Albo
przechylites karte przedptacong pod lampga w sklepie i udato ci sie odczytac ostatnie cztery cyfry PIN-
u. Panel z przodu wyglada na nieprzezroczysty, a mimo to $wiatto i tak znajduje droge przez niego
albo dookota niego.

Koszt zalezy od tego, co znajduje sie pod panelem. W przypadku szkolnej karty nagrodowej czytelny
panel psuje niespodzianke. W promocji pozwala ludziom oddzieli¢ zwyciezcédw od przegranych, zanim
kupig produkt lub zrealizujg kod, co podwaza obiecane szanse. W przypadku karty przedptaconej lub
podarunkowej kod to juz same pienigdze. Federalna Komisja Handlu Stanéw Zjednoczonych ostrzega,
ze oszusci manipulujg kartami na ekspozycjach w sklepach, aby ukras¢ numery kart i kody PIN, a
nastepnie czekaé, az kupujacy dotaduje na nie pienigdze™. Raport oparty na danych FTC odnotowat
ponad 41,000 zgtoszen kradziezy kart podarunkowych oraz $217 miliondw strat w 2023 roku.”.

Recenzje tanich naklejek naktadkowych pokazujg ten sam problem w mniejszej skali. Jeden z
recenzentdw napisat, ze naklejki byty ,bardzo przezroczyste, nawet gdy natozyliSmy 2 naklejki, nadal
byto wida¢ obraz”. Doktadanie kolejnych naklejek nie pomagato, poniewaz problem tkwi w sposobie
budowy panelu, a nie w liczbie natozonych paneli. Rozwigzaniem jest krétka lista decyzji dotyczacych
warstw, projektu i testéw, podjetych przed wysytkg nakfadu. Ten przewodnik opisuje te decyzje.
Formaty paneli, specyfikacje zamdwien i kroki aplikacji omdéwiono na naszej stronie: Personalizowane
zdrapkowe naklejki naktadkowe .

Spis tresci
1. Czym naprawde jest ,przeswitywanie”: trzy drogi, ktérymi Swiatto ujawnia kod
2. Jak zapobiec przeswitywaniu kodéw zdrapkowych: 7 krokéw
3. Test Swiattem panelu zdrapkowego, krok po kroku
4. Gdy zagrozeniem jest odrywanie, a nie podglgdanie
5. Poréwnanie: ktéry Srodek zaradczy usuwa ktéry przeciek
6. FAQ
7. Najwazniejsze wnioski
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Czym naprawde jest ,przeswitywanie”: trzy sposoby, w
jakie swiatto ujawnia kod

~Przeswitywanie” oznacza kazdy sposéb odczytania ukrytej tresci bez zdejmowania powtoki. Warto
podzieli¢ je na trzy fizyczne Sciezki, poniewaz kazda z nich wymaga innego rozwigzania.

1. Transmisja (podswietlenie). Swiatto przechodzi przez karton, przez kod i wychodzi na zewnatrz
przez powtoke. Ciemny tusz blokuje wiecej Swiatta niz goty papier, dlatego kod wida¢ z przodu jako
cien. Cienki papier i cienka powtoka jednopigmentowa pogarszaja sprawe. Klasycznym sposobem
odczytu jest przytozenie karty do okna lub latarki telefonu.

2. Odbicie i relief (Swiatto ukosne). Toner laserowy, atrament UV i dtugopisy kulkowe
pozostawiajg wypukte lub wgniecione ksztatty. Powtoka podaza za tymi ksztattami, wiec Swiatto
padajgce pod matym katem rzuca drobne cienie, ktore odtwarzajg zarysy znakéw. Sama
nieprzezroczystosc nie rozwigze tego problemu, bo nikt nie patrzy przez panel. Odczytuje sie fakture
powierzchni, na ktérej lezy nadruk.

3. Przecieki krawedziowe i kontrastowe. Panel lekko przesuniety wzgledem srodka albo tylko tak
duzy jak kod odstania czes¢ znaku na krawedzi. Bardzo wysokokontrastowy nadruk podktadowy, na
przyktad czarny kod QR na jasnobiatym kartonie, jest najtatwiejszg trescig do wykrycia ktérakolwiek z
trzech sciezek.

Drukarnie loterii, dla ktérych stawka jest najwyzsza, rozwigzujg to warstwami zamiast jedng gruba
powtoka. Jak Lottery USA wyjasénia", zdrapka loteryjna wykorzystuje ciezka czarng warstwe
pochfaniajgca Swiatto, biatg warstwe z pigmentami, takimi jak dwutlenek tytanu, rozpraszajaca je,
oraz lakier nad nadrukowanymi liczbami, aby tusz nie migrowat w gére. Skala tej metody jest duza.
Europejski patent od najwiekszego producenta biletdw w branzy wskazuje, ze miliardy produktéw
zdrapkowych sg drukowane co roku™, w tym konkursy, karty telefoniczne i karty podarunkowe.
Rzadko potrzebujesz zabezpieczeh na poziomie loteryjnym w promocji. Potrzebujesz jednak tej samej
logiki: pochtaniac, rozpraszac i zmyla¢, w tej kolejnosci.
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Jak zapobiec przeswitywaniu kodéw zdrapkowych: 7 krokéw

Wykonuj te kroki po kolei. Wczesne kroki kosztujg niemal nic i usuwajg wiekszos¢ ryzyka. Pézniejsze
zwiekszajg koszt i warto je stosowac tylko wtedy, gdy ukryta tre$¢ ma realng wartos¢.

Krok 1: Sklasyfikuj to, co znajduje sie pod panelem

Przed wyborem materiatow przypisz kazde zadanie do jednego z trzech poziomdw. Poziom A to
niespodzianka ujawniana na koniec, na przyktad odkrycie ptci dziecka, gra imprezowa czy szkolna
nagroda. Jesli kto$ odczyta jg wczesniej, chwila zostanie zepsuta, ale nic nie przepada. Poziom B to
nagroda lub kod rabatowy, gdzie wczesny odczyt pozwala wytypowac zwyciezcédw albo zrealizowac
kody, na ktdre ktos nie zastuzyt. Poziom C to PIN, kod aktywacyjny lub wartos¢ zapisana na karcie,
gdzie wczesny odczyt oznacza kradziez. Poziom A wymaga nieprzezroczystosci. Poziom B wymaga
nieprzezroczystosci oraz wzoréw zmylajacych. Poziom C wymaga wszystkiego powyzszego oraz
widocznych sladéw ingerencji, oméwionych w sekcji o odrywaniu ponizej.

Krok 2: Uczyn ukryty nadruk ptaskim i niskokontrastowym

To najtansze rozwigzanie i najczesciej pomijane. Drukuj kod ciemnoszarym kolorem na jasnoszarym
tle, a nie czarnym na biatym. Zalecaja to drukarnie wykonczeniowe specjalizujace sie w zdrapkach,
poniewaz jednolite pole o niskim kontrascie daje podswietleniu i Swiattu ukosSnemu niemal nic do
rozroznienia. Unikaj grubych warstw toneru i naktadania kilku warstw tuszu UV pod panelem,
poniewaz obie te techniki tworzg relief. Jesli kody sa pisane recznie, uzywaj pisaka z koncéwka filcowa
albo markera zelowego, delikatnie dociskajgc. Dtugopis kulkowy wciska rowek, ktéry powtoka
uwidoczni pod katem padania $wiatfa.

Krok 3: Dodaj warstwe blokujaca pod powtoke zdrapkowa

Warstwa blokujgca do etykiet zdrapkowych to gesty, pochtaniajacy Swiatto nadruk, zwykle czarny lub
ciemnoszary, umieszczony miedzy ukryta trescig a metaliczng powtoka zdrapkowa. Najlepiej, aby na
nim lezata biata lub jasna warstwa rozpraszajaca, dzieki ktérej srebro nie wyglada matowo. Ta
dwuczesSciowa konstrukcja, najpierw pochtoniecie, a potem rozproszenie, sprawia, ze panel przechodzi
z ,w wiekszosci nieprzezroczystego” w ,nieprzezroczysty pod latarkg”. Wytyczne jednego z
dostawcoéw powtok sugerujg rozpoczecie od natozenia pigmentu krycia w ilosci co najmniej 30 g/m?
oraz powioki klasy promocyjnej o grubosci okoto 30-40 um. Traktuj te wartosci jako punkt wyjscia do
préb, a nie gwarancje. Wtasciwe wartosci zalezg od kartonu i systemu powlekania, dlatego zweryfikuj
je testami swiattem opisanymi ponizej.

Krok 4: Stosuj maskowanie wzorem, aby czesciowe odczyty byty
bezuzyteczne

Nieprzezroczystos¢ nigdy nie jest idealna. Maskowanie wzorem to przyjmuje do wiadomosci i sprawia,
ze kazdy staby obraz staje sie bezuzyteczny. Nadrukuj geste, losowe pole ksztattdw przypominajacych
znaki, kreskowanie lub szum o takiej samej gestosci tuszu jak kod. Mozesz umiescic¢ je wokét kodu, za
nim na rewersie karty albo jako nadrukowang warstwe od spodu panelu. Przy podswietleniu
obserwator widzi wtedy platanine, w ktérej prawdziwych znakéw nie da sie odrézni¢ od wabikéw. Przy
poziomach B i C to najbardziej optacalna obrona przed podgladaniem pod katem, czyli najczestszym
sposobem, w jaki ludzie prébujg podejrze¢ kod pod panelem zdrapkowym.



Krok 5: Powieksz panel, a nastepnie pomysl o grubosci

Dobierz wielko$¢ panelu tak, aby zachodzit na kod z kazdej strony o wiecej niz najgorsza spodziewana
tolerancja naklejenia. Naklejanie reczne odchyla sie bardziej niz maszynowe, dlatego przy naktadach
naktadanych recznie zostaw szerszy margines. Jesli chodzi o grubos¢, grubsza powtoka rzeczywiscie
poprawia nieprzezroczystos¢ etykiet zdrapkowych, ale jednoczesnie utrudnia zdrapywanie. Kupujacy
narzekajg na obie wady: panele, ktére ,przeswituja”, i panele, ktére sg ,za trudne do zdrapania”.
Dodanie warstwy blokujgcej zwykle okazuje sie skuteczniejsze niz zwiekszanie gramatury powtoki.
Zyskujesz nieprzezroczystos$¢ bez zwiekszania wysitku potrzebnego do zdrapania.

Krok 6: Traktuj karton jako czesc¢ ostony

Cienki, porowaty papier przepuszcza wiecej Swiatta i stabiej przylega do niego klej. Wskazdwki
dotyczace naklejek naktadkowych zwykle zalecajg gtadki, ciezki karton (okoto 80-100 Ib).
Teksturowane lub porowate arkusze moga nie przylega¢ w petni i moga sie rozrywac podczas
zdrapywania. Przy ryzyku przeswitu w podswietleniu wydrukuj ciemne tto albo ten sam wzér
zmylajgcy na rewersie karty, bezposrednio za obszarem kodu. Dzieki temu sam karton pochtfania
Swiatto, zanim dotrze ono do kodu.

Krok 7: Zatwierdzaj na podstawie testow swiattem, a nie wygladu

Panel, ktéry na odlegtos¢ ramienia wyglada na jednolity, nic nie méwi. Pobierz prébki z poczatku,
srodka i konca kazdej partii produkcyjnej i przed zwolnieniem przeprowadz ponizszg sekwencje
testdw. Zachowaj prdbki, ktére nie przeszty testu. Sa one dowodem, gdy modyfikujesz warstwe
blokujaca lub wzér.

Test Swiattem panelu zdrapkowego krok po kroku

Potrzebujesz ciemnego pomieszczenia, telefonu z latarka i aparatem, lampki biurkowej, ktérg mozna
opusci¢ niemal do ptaskiego kata, oraz recznej lupy. Testuj probki produkcyjne, a nie odbitki z innej
maszyny lub partii. Prébka nie przechodzi testu, jesli cztowiek moze odczytac petny znak albo jesli



aparat telefonu moze zdekodowac dowolny kod QR lub kreskowy.
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pomieszczeniu; ogladaj od karto? ' wyglada jak szum
przodu
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btyskowg z odlegtosci 20-30 Roz.nl.ce kontrastu nie widac czytelnych

] . odbicia 1
cm; powieksz obraz szczegotow

Skieruj skaner kodéw aparatu  Przecieki kodéw QR
telefonu na panel, z przodu iz lub kreskowych o

Bezposredni
btysk

Dekodowanie Brak odczytu z zadnej

aparatem tytu wysokim kontrascie strony
Kontrola krawedzi SprawdZ pod powiekszeniem  Przesuniecie rejestru; Zadna cze$¢ znaku nie
lupa wszystkie 4 krawedzie panelu  zbyt maty panel wychodzi poza panel
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podczas wysytki stajg sie okienkami

Tarcie podczas obstugi ma wieksze znaczenie, niz sie wydaje. Otarcia od opakowania czesto
przerzedzajg powtoke punktowo, a przerzedzony fragment staje sie matym okienkiem. Branza kart
traktuje zuzycie i manipulacje jako odrebne problemy. Relacja ICMA z targéw producentéw kart z

2026 roku™ opisuje modele wykrywania wytrenowane tak, by odréznia¢ drobne zarysowania
wynikajgce z druku i obstugi od celowego odstaniania danych zabezpieczajacych. Zwolnienie partii
powinno robi¢ to samo recznie. Rejestruj Scieranie i przeswitywanie jako osobne wady, abys wiedziat,
ktéra warstwe poprawic.
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Gdy zagrozeniem jest odrywanie, a nie podgladanie

Wszystko powyzej zapobiega odczytywaniu kodu przez nienaruszony panel. Nic nie daje ochrony
przed kims, kto unosi panel, kopiuje kod i przykleja nowy na wierzchu. W przypadku tresci poziomu C
to gtéwny atak. Policjanci, z ktérymi rozmawiat The Mercury News™ , opisali siatki, ktére zdrapywaty
kody, nagrywaty je i zakrywaty fatszywymi naklejkami zdrapkowymi, ktérych czcionka i odstepy
roznity sie od oryginatu tylko nieznacznie. Wytyczne dla detalistéw opracowane przez Stop Gift Card
Scams™ zalecaja teraz kupujacym sprawdzanie, czy zastony zdrapkowe PIN-6w nie sg brakujace,
odstoniete ani podmienione.

Prawo zmierza w tym samym kierunku. Wedtug Narodowej Konferencji Legislatur Stanowych™ zliczyta
co najmniej 22 stany, w ktérych przedstawiono ponad 30 projektéw ustaw dotyczacych oszustw z
kartami podarunkowymi w sesji ustawodawczej z 2025 roku, z ktérych kilka dotyczy manipulowania
kartami lub opakowaniami. W Teksasie komunikat prasowy stanu z grudnia 2025 roku'™ opisat
aresztowania w sprawie klonowania kart przy szacowanej stawce $14 milionéw i ponad 400 zajetych
kart. Metoda polegata na otwieraniu opakowan, zapisywaniu numerdw, ponownym zaklejaniu i
odktadaniu kart na potki.

W przypadku PIN-6w i wartosci zapisanej na karcie nieprzezroczystos¢ jest konieczna, ale
niewystarczajgca. Panel musi tez wyraznie ujawniac ingerencje, gdy ktos prébuje go podniesc.
Oznacza to niszczalng folie, zabezpieczajace naciecia albo agresywny klej, ktéry rozrywa panel.
Standardowa naklejka naktadkowa, ktéra schodzi czysto, nie powinna chroni¢ pieniedzy. Jesli twdj
projekt nalezy do tego poziomu, podaj to przy zapytaniu ofertowym, aby specyfikacja zaczynata sie od
sladdw ingerencji, a nie od atrakcyjnosci efektu odstoniecia. Zestawienie kompromiséw dotyczacych
formatow znajdziesz na stronie produktu zdrapkowych naklejek naktadkowych..

Porownanie: ktory srodek zaradczy usuwa ktory przeciek

Srodek zaradczy Zapobiega Nie zapobiega Kompromis Zastosowanie
Ptaski nadruk Clednlle.wl . Odkleienie i Kod J?St mni€) Wszystkie
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ukosnym sprawdz czytelnos¢ y
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Dodatkowe przejscie

drukarskie Poziom A i wyzsze

Czesciowe odczyty
Maskowanie wzorem pod katem i w
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musi odpowiadac Poziom B i C
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Petne usuniecie
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Trudniejsze
Ssama warstwa

Grubsza powtoka Czesciowa Relief; odrywanie zdrapywanie; wiecej

zdrapkowa transmisja odpadéw blokujaca nie
wystarcza
Powiekszony panel z Przecieki na Transmisja; Wymaga miejscaw Wszystkie
rejestrem krawedziach odrywanie uktadzie poziomy
Ciemne wypetnienie Podswietlenie Relief od strony ~ Wykorzystuje obszar Poziom B i C na
rewersu przez cienki karton przedniej nadruku na rewersie lzejszym kartonie
Niszczacy sie lub Odklejenie i Staby projekt Wyzszy kosz.t;l i
; o wieksza wrazliwosc .

holograficzny panel wymiana; nadruku . , Poziom C

; : . . na powierzchnie, na
zabezpieczajacy kopiowanie panelu podktadowego

ktéra jest naktadany
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Holograficzne folie metalowe zajmuja swoje miejsce w ostatnim wierszu z konkretnego powodu.
Europejski patent dotyczacy bezpiecznych etykiet o zmiennym optycznie efekcie wskazuje, ze
holograficzna folia metalowa do zdrapek jest trudna do odtworzenia lub zdobycia™®, co chroni numery
przed zmiang, wczesniejszym uzyciem i odsprzedaza. Jej wartos¢ polega na tym, ze trudno ja
skopiowac, a nie na lepszym ukrywaniu. Ztodziej moze kupi¢ zwykte srebrne naklejki, ale nie zdota
tatwo odtworzy¢ twojego hologramu.

FAQ

FAQ: Czy moge zapobiec przeswitywaniu, naktadajac dwie naklejki naktadkowe?

Zazwyczaj nie. Dwie stabe warstwy nadal przepuszczajg $wiatto, co potwierdzajg kupujacy, ktérzy to
sprawdzili. Naktadanie dodatkowo tworzy uniesiong krawedz, ktéra podczas zdrapywania ma
tendencje do odklejania sie. 1 panel z odpowiednig warstwg blokujgcg pod spodem zastania wiecej niz
2 panele bez niej.

FAQ: Dlaczego kod moge odczytac pod katem, ale nie na wprost?

Odczytujesz relief, a nie tusz. Toner, tusz UV i rowki od dtugopisu zmieniajg powierzchnie, a powtoka
podgza za tym ksztattem. Przejdz na ptaski nadruk podktadowy o niskim kontrascie albo na lekki
marker. Ulepszanie nieprzezroczystosci tego nie rozwigze.

FAQ: Czy panele ztote lub holograficzne lepiej kryja niz srebrne?

Kolor wykonczenia ma mniejsze znaczenie niz to, co znajduje sie pod nim. Srebrny panel z warstwg
blokujaca przewyzsza ztoty panel bez niej. Panele holograficzne zyskujg wartos¢ dzieki temu, ze sg
trudne do skopiowania, co ma znaczenie przy PIN-ach, a nie dzieki dodatkowej nieprzezroczystosci.

FAQ: Czy kody QR sa bardziej ryzykowne do ukrycia niz tekst?

Tak. Kody QR maja duze, wysokokontrastowe moduty i zawierajg korekcje bteddw, wiec aparat


https://data.epo.org/publication-server/rest/v1.2/patents/EP1472100NWB1/document.html

telefonu moze czasem zdekodowac staby cien, ktérego cztowiek nie bytby w stanie odczytaé. Zawsze
uwzgledniaj test dekodowania aparatem z obu stron karty.

FAQ: Czy nieprzezroczysta naklejka naktadkowa wystarczy do ochrony PIN-u karty
podarunkowej?

Nie. Nieprzezroczystos¢ zapobiega podgladaniu, ale udokumentowanym atakiem na karty detaliczne
jest podniesienie zastony, skopiowanie PIN-u i podmiana zastony. Zlecenia z poziomu PIN-u wymagaja
niszczacego sie lub nacinanego panelu zabezpieczajgcego oraz kontroli w punkcie sprzedazy, zgodnie
z wytycznymi FTC.

FAQ: Jak czesto powinniSmy przeprowadzac test swiattem?

Wykonuj go przy kazdym nowym projekcie graficznym, kazdej zmianie kartonu lub powtoki oraz na
probkach z poczatku, srodka i kohca kazdej partii produkcyjnej. Gramatura powtoki moze sie zmieniac
w trakcie serii, a cienki punkt pod koniec zwoju to czeste zrddto wadliwych sztuk, ktore przechodza
kontrole.

Najwazniejsze wnioski

* Nieprzezroczystosc pochodzi z warstw, a nie tylko ze srebrnego tuszu. — Zdrapki
loteryjne wykorzystujg 2 warstwy kryjgce (czarny pochtaniacz i biaty rozpraszacz z dwutlenkiem
tytanu) oraz lakier nad liczbami (Zrédto)

e Ukrywanie pod zdrapka to dojrzata technologia o duzej skali, wiec istnieja
sprawdzone metody, ktére mozna skopiowaé. — Miliardy produktéw zdrapkowych sg
drukowane co roku (Zrédto)

* W przypadku PIN-6w wazniejsze jest odklejenie i wymiana niz przeswitywanie. —
Jedna sprawa w Teksasie dotyczyta szacunkowo $14 milionéw i ponad 400 zajetych kart (Zrédto)

¢ Manipulowanie opakowaniami kart staje sie odrebnym przestepstwem. — Co najmniej
22 stany rozwazaty ponad 30 projektéw ustaw o oszustwach z kartami podarunkowymi w 2025
roku (Zrédto)

e Ujawnione kody kosztuja realne pieniadze, gdy kod jest wartoscia zapisana na karcie.
— Ponad 41,000 zgtoszen i $217 milionéw zgtoszonych strat z kart podarunkowych w 2023 roku
(Zrédto)

Podsumowanie

Kody przeswituja z trzech powododw: swiatto przechodzi przez panel, powierzchnia ujawnia nadruk pod
spodem albo panel nie zakrywa w petni krawedzi. Kazdy z nich ma tanie rozwigzanie, jesli zaplanujesz
je przed drukiem. Uzywaj ptaskiego nadruku podktadowego o niskim kontrascie, warstwy blokujacej
pod powtoka zdrapkowa, wzoru maskujacego, ktéry zamienia stabe obrazy w szum, oraz panelu z
marginesem z kazdej strony. Nastepnie potwierdz wynik testami podswietleniem, Swiattem ukosnym,
lampa btyskowg i aparatem na rzeczywistych prébkach produkcyjnych. W przypadku nagréd i PIN-6w
dodaj slady ingerencji, poniewaz nawet idealnie nieprzezroczysty panel, ktéry schodzi czysto, nadal
ujawnia kod.

Jesli planujesz promocje, serie kart nagrodowych lub przedptaconych i chcesz od poczatku prawidtowo
ustawic strukture panelu, zapoznaj sie z naszg ofertg: Personalizowane zdrapkowe naklejKi
naktadkowe . Wyslij nam swoje grafiki i poziom tresci. Wycenimy na podstawie rzeczywistej ukrytej
tresci, a nie ogdlnej specyfikacji.
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